Controladores de Redes Definidas por Software:
Caracterizacion comparativa

Controller software-defined networking:
Characterization comparative

F.R. Cuesta Q., D. Rico B., Member, INGAP - UFPSO

Abstract— Conventional networks which at the
time maintained an added value today after the
need for change have managed to evolve with
other protocols and architectures in such
networks. Software Defined Networks or SDN
(Software Defined Network for its acronym in
English) refers to a network architecture that
allows drivers to get through automatable
networks. This article develops the architecture
of SDN and some types of drivers both
commercial and open source.
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INTRODUCCION

Las redes convencionales manejan diversos
protocolos y componentes, que fueron agregados,
de acuerdo a las necesidades que surgieron a lo
largo del tiempo. Esa arquitectura de redes, a pesar
de atender a las necesidades actuales, se ha vuelto
muy compleja, y de cierta manera, poco flexible
para continuar evolucionando a la velocidad del
surgimiento de nuevas aplicaciones. Los sistemas
de préxima generacién requeriran un cambio de
paradigma en la forma en que se construyen y
gestionan, las plataformas de control y de gestion
convencionales se enfrentan a retos considerables
con respecto a la flexibilidad, la fiabilidad y la
seguridad de que los sistemas de proxima
generacion tienen que manejar. Una manera de
reducir esta complejidad es a través de las redes
definidas por Software ya que son un enfoque
emergente que busca dar solucion a problemas de
seguridad, flexibilidad y optimizacion de las redes
tradicionales [1]. La separacién del plano de datos
y el plano de control, la extraccidon de este Ultimo a
un sistema centralizado programable denominado
controller y la abstraccién de los recursos facilita la

adopcion de aplicaciones que se comportan como
los protocolos establecidos en las redes
tradicionales, con la diferencia de que pueden ser
personalizados por programadores, operadores de
red o por sistemas automatizados [2].

Debido a este tipo de eventos en el 2005 en la
Universidad de Standford se inicié el desarrollo de
un nuevo enfoque basado en la centralizacion del
control de toda la red, en su automatizacion a nivel
de software y en disminuir las tareas de los
dispositivos intermedios (switches y routers) a solo
reenvio de paquetes [3][4].Esto otorga a la red
caracteristicas flexibles y programables, ademas,
abre las puertas a desarrollos de nuevos servicios
[2], este novedoso enfoque es llamado SDN (Redes
definidas por Software) [5].

ARQUITECTURA SDN

En la figura ndmero 1 se evidencia las tres capas
que constituyen la arquitectura de las redes
definidas por software, estas capas interactlan a
través de unas APIs que permiten una mayor
flexibilidad, fiabilidad y seguridad elementos
transcendentales en las nuevas redes emergentes.



CONTROL LAYER

INFRASTRUCTURE
LAYER

APPLICATION LAYER I [
| Business Applications

API AP IAF'I

Fig. 1. Gréfica de la arquitectura de la SDN [6]

Capa de infraestructura. Es lacapa mas
baja de SDN donde se encuentran los
dispositivos fisicos o virtuales como
(switch, routers) los cuales estan
conectados a través de una interfaz abierta
que permite el switcheo y envio de
paquetes en una conexion de red. Estas
conexiones se hacen a través de medios de
transmision diferentes, incluyendo, cobre,
redes inaldmbricas, y fibra dptica. Si bien
las  preocupaciones béasicas  estan
asociadas a esta capa ya que dependen de
estos dispositivos para el correcto
funcionamiento de las SDN.

Capa de control. Es la capa central de la
arquitectura SDN, esta capa permite
controlar un conjunto abstracto de
recursos de plano de control, es decir, es
la entidad que controla y configura los
nodos de red para dirigir correctamente
los flujos de tréfico. El controlador SDN
elimina la inteligencia de conmutacion y
encaminamiento de datos de los nodos
que realizan dicha funcién, pasando al
controlador SDN, que toma esas
decisiones y selecciona el mejor camino
para el trafico.

Capa de aplicacién. Consiste en las
aplicaciones de negocio de los usuarios
finales, que utilizan servicios de
comunicacion de SDN a través de las API
hacia arriba (northbound) de la capa de
control, tales como REST, JSON, XML,
etc., permite a los servicios y aplicaciones
simplificar y automatizar las tareas de
configuracién, provision y gestionar
nuevos servicios en la red, ofreciendo a

los operadores nuevas vias de ingresos,
diferenciacion e innovacion.

CONTROLADOR

En la redes SDN, la inteligencia del trafico (en
forma ldgica) se encuentra centralizado en
controladores; los controladores son  “un
mecanismo que permite a un servidor gestionar e
interactuar con las tablas de flujo en los switches”
que permiten concentran la operatividad de los
conmutadores; en su sistema operativo pueden
configurarse nuevas funcionalidades a través de
Interfaces de Programacion de Aplicaciones
(Application Programming interface: API: por sus
siglas en inglés).

Los controladores permiten el control a través de
las APIs conocidas: southbound, northbound, and
east-west [7]. Las interfaces northbound permiten
las comunicacibn con  componentes de
comunicaciéon de alto nivel; las interfaces
southbound  permiten la comunicacién con
componentes de bajo nivel. [8]

La figura nimero 2 muestra la interaccion entre los
planos de control y datos a través del protocolo
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Figura 2. Arquitectura SDN. Fuente: Elaborada por los
autores, mediante Microsoft Office Word.

Algunos Controladores existentes

Controladores comerciales [9]

e Infraestructura de Politicas de
Aplicaciones (APIC) de Cisco. Es un
cluster de controladores, centraliza las
funciones en una API, con un repositorio




de datos globales y repositorio de datos de
politicas.

e EI controlador SDN Virtual
Application Networks (VAN) de HP. Se
ejecuta en switches habilitados para
OpenFlow con el centro de datos;
permitiendo un control centralizado y
automatizacion , para la integracion de la
red y el sistema de negocios. Puede
establecerse clusters del controlador para
respaldar las funciones si en algln
momento alguno falla.

e EI controlador ProgrammableFlow
PF6800 de NEC. Proporciona un punto
de control para las redes fisicas y de
gestion para las redes virtuales y fisicas.

e EI Controlador de Servicios
Virtualizados (VSC) de Nuage
Networks. Establece un directorio de
servicios con politicas basado en roles
basados en las reglas de la red. Pueden
afadirse inquilinos siendo detectados por
el controlador cuando se conextan o se
desconectan.

e El controlador NSX de Vmware. Esun
sistema de gestion distribuido que usa
APIs northbound mientras mantiene
informacién de las maquinas virtuales,
hosts, switches légicos y VXLANSs se
considera un sistema de gestion de estado
distribuido que controla las redes virtuales
y superpone los tdneles de transporte.

Controladores de codigo abierto.

e Beacon [10] Es un controlador
programado en Java, presenta un interfaz
de usuario y visualizacion de la red. Por
sus caracteristicas Open Source puede
manipularse el cédigo.

e Pox. Es un controlador multiplataforma
desarrollado en lenguaje Python.

e Floodlight. Controlador desarrollado en
Java con la capacidad de manejar
paquetes y tablas de flujo.

e Nox. Es un controlador desarrollado en
C++ para administrar el flujo de datos,

con la capacidad de manejar grandes
cantidades de flujos de datos.

e Trema. Es un controlador que tiene
integrado un emulador de red Openflow
que hace no necesario equipos de usuario
final para aprobar las aplicaciones

La tabla nimero 1 muestra algunos parametros que
permiten realizar una comparativa de controladores
de codigo abierto de acuerdo a sus caracteristicas
mas relevantes.

Controlador Parimetros comparativos
Desarrollo | Plataforma Openflow | Virtualizacién | OpenStack
Nox C++ Linux Si Mininet y Open No
vSwitch
Linux, Mac OS, ) Mininet ¥ Open .
Pox Eython Windows Si vSwitch No
Linux, Mac OS,
- - Windows ¥ ) Mininet ¥ Open .
Beacon Java Android para S vSwitch e
moviles
Limx, Mac OS . Mininet y Open )
Floodlight | Java - si VSwitch si
Construccién de
Trema Ruby/C Linux Si wna hemmicnta Si
virtual de
simulacion

Tabla 1. Parametros comparativos
OPENFLOW

Los switches Ethernet contienen tablas de flujo
(flow-tables), que aunque son diferentes para cada
fabricante, tiene un conjunto de funciones
genéricos, que pueden ser explotados por un
protocolo conocido como OpenFlow, usado en las
capas de control de las SDN. Contando con la
ventaja de ser un protocolo abierto que permite
trabajar sobre varios switches y routers.

Con OpenFlow los flujos de la red pueden ser
controlados para definir las rutas en las cuales los
paquetes seran tratados, lo que permite flexibilidad
establecido reduciendo la arbitrariedad de la
transmision de los paquetes. Dentro de los
componentes de las tablas de flujo se encuentran:
Match fields que permite detectar los paquetes
conformada por sus puertos de entada y cabeceras;
priority para indicar la preferencia de flujo;
counters para actualizar los paquetes coincidentes;
instructions para modificar las acciones de
procesamiento; y el timeout para sefialar el tiempo
de expiracion del flujo [11].

MININET

Es una plataforma de emulacion de red, que crea
redes definidas por software totalmente escalables
que estadn contenidas en una PC que utiliza
procesamiento Linux. Permite crear, interactuar y
personalizar un prototipo de red definido mediante
software.



Conclusiones

Establecer una red SDN es importante para el
desarrollo de redes que puedan crecer de forma
constante sin implicar un aumento en los costos y
arriesgar el flujo de paquetes de la red
organizacional. El desarrollo de ésta tecnologia ha
permitido mejorar la gestion por la gran
adaptabilidad del software sin importar el creador
de la arquitectura del dispositivo fisico; para lo cual
es importante conocer las capas que conforman una
SDN como la infraestructura, el control y la capa
de aplicacion.

Entendiendo que las redes definidas por software
ofrecen las caracteristicas de escalabilidad, en el
momento de elegir un controlador, podria elegirse
uno comercial, por su mayor soporte tecnico al
contar con un departamento técnico de evaluacion
de product; sin embargo uno de cédigo abierto
ofrece la ventaja de manipular el codigo de la
configuracion que permitiria una mejor capacidad
para ensayar con la implementacion
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