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Abstract— The concern for the physical and psychological
security of children on online social networks, in many
cases even knowing about the dangers on the network,
they do not know how to identify warning signs or how to
protect their data from criminals. Consequently, the
creation of a video game will be the ideal aims to stimulate
children learning in safety concepts having a fun tool;
considering that it is an effective tool that will join efforts
to educate and protect children on the Internet.
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I. INTRODUCCION

LA proliferacion de la tecnologia informética,
evidentemente ha mejorado nuestras vidas de muchas
maneras, como permitir la mejora de la productividad y la
eficiencia en el trabajo, la escuela y el hogar. Cualquier
persona con acceso a una computadora y un moédem ahora
tiene oportunidades recreativas y educativas sin precedentes.

[1].

La innovacion tecnoldgica como internet de alta velocidad
y dispositivos moviles con una gran variedad de aplicaciones
para todos los gustos y necesidades, ha sido muy atractiva
entre las personas y ha trasformado las sociedades de todo el
mundo. Los nifios en particular, han aumentado el acceso a las
TIC y en las Gltimas décadas, han tendido que adoptar estas
tecnologias desde una edad temprana, teniendo como
resultado que se conviertan en parte de sus vidas. [2]

Problema social

Por desgracia, internet tiene muchos peligros, entre ellos estan
los delincuentes que utiliza la tecnologia moderna, para
aprovecharse de las victimas. Las computadoras y el Internet
han hecho el trabajo del depredador mas facil y mas anénimo,
al proporcionar un espacio para buscar y preparar a nifios para
fines delictivos, tales como la produccién y distribucion
pornografia infantil, contactar y acechar a nifios con el
proposito de participar en actos sexuales y usarlos para el

turismo sexual con fines personales y comerciales. Estas
actividades de captacion de victimas histdricamente se
desarrollan, en lugares publicos donde los nifios tienden a
reunirse como en patios escolares, terrenos de juegos, y
centros comerciales. Hoy en dia, con tantos nifios en linea,
Internet proporciona una nueva estrategia donde se elimina
muchos de los riesgos que los depredadores sexuales enfrentan
al entrar en contacto en persona. [1]

Los nifios siempre han sido vulnerables por su naturaleza
confiada e ingenuidad, y hacen que sean blancos perfectos
tanto de delincuentes especializados, como de otros nifios o
adultos que usan la internet para ridiculizarlos, hostigarlos,
chantajearlos o amenazarlos.

Esfuerzos de la comunidad

En este punto es donde todos los esfuerzos de las
comunidades, las familias, los gobiernos y la participacion
activa de los nifios deben ser encaminados a la reduccion del
abuso infantil y el acoso tanto en redes sociales como en
internet en general.

Privar a los menores del uso de Internet para de evitar riesgos
como el grooming, el sexting, el ciberbullying y el ciberacoso
es una medida dréstica, ya que de manera simultanea se les
niega el acceso a un conjunto de recursos de gran utilidad
como la amplia informacién, conocimiento o entretenimiento.

Y teniendo en cuenta que muchos de los problemas de
seguridad se relacionan con el desconocimiento de las
amenazas y formas de proteccion, algunos maestros brindan a
sus alumnos clases tradicionales de seguridad que con
frecuencia son conferencias en donde los estudiantes aprenden
bésicas amenazas y mecanismos de defensa sin la aplicacion
de ese conocimiento.

I1. JUSTIFICACION

Dado el crecimiento del uso de las tecnologias en los nifios en
su cada vez mas temprana edad, es importante proyectar
medidas que puedan ser utilizadas para la formacién de los
nifios frente a los peligros que puede presentar el internet.



En busca de una medida efectiva

Se hace indispensable la creacion de una herramienta eficaz
que se sume a los esfuerzos por educar y proteger a los
menores en internet, pero las investigaciones y técnicas
preventivas sobre el uso de las tecnologias estan enfocadas a
los adolescentes [3], que en muchos casos cuando reciben la
capacitaciéon ya han sido victimas en internet. Lo que hace
necesario una metodologia que sirva como base y active la
atencidn de los nifios en la proteccion de su integridad fisica y
emocional, teniendo en cuenta que ingresan al mundo
tecnoldgico cada vez en edades méas tempranas. La solucion
es armarlos de herramientas, métodos e informacion que
permitan que disfruten de la tecnologia en un ambiente
saludable. Que sean ellos mismos los que se cuiden e
identifiquen sus propias amenazas, que logren proteger sus
datos, reconocer posibles peligros y que actlen correctamente
ante estas sefiales de alarma.

Seria ideal que siendo la tecnologia tan atractiva para los
nifios, poder usarla como mecanismo de educacion y
ayudarlos en esta problematica. Teniendo en cuenta que los
nifios tienen grandes expectativas al usar tecnologias, dado
que muestran una gran adaptabilidad intuitiva en el uso de las
mismas, por lo que son comunmente denominados “nativos
digitales”, son capaces de conceptualizar sobre un amplio
rango de dispositivos mdviles hasta el uso de computadores

[4].

Es aqui donde los videojuegos serian la clave para inculcar
habitos de seguridad informatica, pues brindan la posibilidad
de conectar la teoria y la practica mediante la creacién de un
escenario donde el nifio tiene que reaccionar a una sucesion de
eventos, donde ademdas de obtener conceptos, aplique lo
aprendido y verifique los resultados a medida que avanza en el
juego [5]. Ademas pueden ser utilizados para transmitir
conceptos de seguridad y pueden ser efectivos para mejorar
los cuidados en seguridad [6].

A pesar de que se pueden encontrar videojuegos que traten de
estimular la seguridad en internet éstos no son aptos para
edades tempranas debido a que muchos de ellos tienen una
compleja solucién y un bajo grado de diversiébn como
podemos verificar algunos ejemplos en [7].

En definitiva un videojuego podria cumplir con la tarea de ser
efectivo como método preventivo contra abusos a nifios en la
red, siempre que esté orientado a nifios de edades mas
tempranas, que cuente con un componente divertido, sea de
facil manejo, y ademés utilice metodologia de ensefianza que
se pueda comprobar de una manera practica.

Disefio y estrategia de ensefianza

El videojuego a desarrollar tendra que motivar al nifio a ser
independiente en la web, asi que se usara la analogia entre
navegar en internet y navegar en el mar.

En el juego el nifio se identificard con un personaje
maritimo(un pez), que tendra que elegir al inicio del juego el
lugar a donde quiere emprender una aventura, ya escogido su
rumbo, comienza a explorar su mundo y a darse cuenta que en
el viaje van apareciendo obstaculos y peligros a los cuales
tendra que hacerle frente. Habra personajes en los cuales
podra confiar y aceptar sus consejos y por el contrario hay
otros que son depredadores y trataran de convencerlo de dar
algo que después puede ser usado para lastimarlo y de los
cuales se tiene que cuidar evitando que les llegue informacion
de su ubicacién y actividades. También tendra que tener
cuidado en los sitios que frecuenta o ingresa, pues esto
significaria ponerse en peligro. Al igual que caer en trampas
como redes o anzuelos. Su defensa serd el reconocer a los
atacantes e informar a la autoridad en el mar (un enorme pez
policia) haciendo que el enemigo desaparezca de su zona. El
éxito de la aventura depende de las decisiones que el pez tome
para poder llegar a su destino.

Con ésta historia, se busca que el nifio comprenda que en toda
aventura hay obstaculos y pruebas y solo sobrevive el que
tiene cuidado, se trata de despertar en el nifio la duda sobre la
validez de la informacién que se encuentra en su medio.
Despertar en el nifio la suspicacia para protegerse y hacerle
caso a sus presentimientos cuando algo anda mal. También
que tome métodos de prevencién y cuando ya detecte una
agresion informe a quien le puede ayudar.

I1l. METODOLOGIA

Entre las diversas metodologias que existen para el desarrollo
de software, se pueden encontrar las que tradicionalmente se
han utilizado, en donde el control riguroso del proceso de
desarrollo resulta un problema constante. Y aquellas
metodologias &giles en donde se adoptan medidas para un
desarrollo més realista y préactico [8].

Para el desarrollo de este proyecto se tomard como guia la
metodologia de desarrollo software Extreme Programming
(XP) propuesta por Kent Beck en 1999. Partiendo en que los
cambios de los requisitos sobre la marcha son acontecimientos
naturales, inevitables y a veces deseables en el desarrollo de
software, se determina este enfoque como el mas adecuado
para este proyecto pues se centra en la adaptabilidad mas que
en la previsibilidad, plantea que es mas viable adaptarse a los
cambios de requerimientos en cualquier punto del ciclo de
vida del proyecto, que intentar plantear todos los requisitos
desde el comienzo, generando esfuerzos para controlar los
cambios.

Debido a que en el XP la respuesta ante los cambios es mas
importante que el seguimiento de un plan, entre sus fases:
planificacién, disefio y codificacion deben realizarse pruebas
constantes, ademas de contar con la participacion y
colaboracidn del cliente para garantizar su éxito [9]. Lo cual
hace a esta metodologia ideal para el desarrollo de
videojuegos educativos en donde constantemente se busca



ademas del buen funcionamiento, la aceptacion del publico
infantil de la ciudad de Ocafia.

Retos del proyecto

- ldentificar las fases y herramientas a utilizar en el proyecto,
para la iniciacion del aprendizaje en torno al desarrollo de
videojuegos educativos.

-Reconocer técnicas y metodologias para la proteccion de
datos en internet que permita la capacitacién necesaria para la
difusion de esa informacién por medio de videojuegos.

- Aprobar el disefio del videojuego que sea divertido y con
altas posibilidades de aceptacion entre los nifios ocafieros.

IV. CONCLUSIONES

Ciertos comportamientos estdn relacionados con la
informacion sensitiva que las personas comparten en la red,
que conllevan riesgos en espacios virtuales y en el mundo real.
Por lo cual, deben tomarse acciones pedagdgicas para mejorar
los niveles de seguridad en los comportamientos cuando se
interact(ia en Internet

Los nifios muestran comportamiento que los ponen en
riesgo de robo de identidad e intrusiones no deseadas como
por ejemplo a través de las redes sociales, a lo cual no le
prestan mucha atencion. Investigaciones han demostrado que
la tecnologia afecta el desarrollo de los nifios. Ademas las
investigaciones sobre el uso de las tecnologias estan
enfocadas en los adolescentes.

Los nifios tienen grandes expectativas al usar tecnologias,
dado que muestran una gran adaptabilidad intuitiva en el uso
de las mismas, por lo que son comunmente denominados
“nativos digitales”. Ademas son capaces de conceptualizar
sobre un amplio rango de dispositivos desde dispositivos
méviles hasta el uso de computadores. Los videojuegos
pueden ser utilizados para transmitir conceptos de seguridad y
puede ser efectivos para mejorar los cuidados en seguridad.

Un videojuego sera la herramienta ideal para estimular en

los nifios conceptos de seguridad al mismo tiempo que
estimula el aprendizaje del nifio mientras se divierte.
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